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TOUS CYBER
VIGILANTS

EN PAYS DE LA LOIRE

Journeée regionale

Le numérique en sante en Pays de la
Loire

Cybersécurité en santé : tous concernés, les bonnes pratiques a adopter

Emilie Prioux, chef de projet cybersécurité, GRADeS Pays de la Loire
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Cyber quiz — A vos smartphones

ETAPE 1 : CONNEXION

/Accéder a l’adresse\

https://kahoot.it/

ETAPE 2 : INSCRIPTION

[ \ Your nickname is...

Faites tourner la

KahOOt! roulette et choisissez

votre pseudo

(3 essais max)
- o

et rentrer le code PIN,
\ affiché a 'écran. /
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https://kahoot.it/

Cyber quiz — Présentation des questions

Test : choisissez lesréponses 2 et 4 Affichage de la question

Nbre de
participants
Chrono en 1 ayant répondu
22 réponses ( temps r éel )

secondes

AEEEEEEERD

Affichage des propositions de réponses (2 ou 4)

Note : Cliquer sur « Envoyer » pour valider votre sélection de réponses sur les choix multiples.
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A vous de jouer!

R R llectif SI Financé par
z Z o P z . RerusLioue i E %IA ran )) REGION CD ! ! .
Journée régionale - Le numérique en santé en Pays de la Loire o D-SANTE e tAssurance ﬁ‘t‘&?ne -- “D Pnion ewropéenne



UTILISERIEZ-VOUS
UN INSTRUMENT USAGE ?

Mot de passe N

1 mot de passe =1 seul usage.

Utiliser un mot de passe robuste pour U'acces a la session utilisateur
et verrouiller (Windows + L) cette derniere lorsque le terminal n’est plus
sous surveillance.

Les mots de passe et les
brosses a dents ont beaucoup

Définir un mot de passe fort / robuste : de points communs !

Il faut les choisir avec soin, les changer

. N Y
au moins 12 caractéres, ) reierenen e s o o
Nos comptes d’utilisateur donnent
acces a des données sensibles.

ou phl’ase d,au mOInS 7mOtS, b : Verrouillons nos sessions !
majuscules + minuscules + caracteres spéciaux + chiffres.

Utiliser lauthentification a plusieurs facteurs des qu’elle est
disponible (PRO-SANTE CONNECT / eCPS, CPS, ...).
Keepass XC

Ne pas enregistrer les mots de passe dans les navigateurs web mais
privilégier Cutilisation d’un gestionnaire ou coffre-fort numérique de
mots de passe (exemples : KeePassXC, KeePass, Bitwarden, ...).

Garder secret le code PIN de votre carte CPS ou e-CPS (idem pour les
téléphones professionnels et tablette).

Info BONUS : pour savoir si votre adresse mail a été victime d’un ou

lusieurs piratages avec fuite de mot de passe >> « have I been pwned .
p piratag P “ pwned» Bitwarden
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VOUS LAISSERIEZ-VOUS CONTAMINER ?

Renforcer la sécurité de mon Si -

Installer un antivirus et m’assurer de sa mise a jour
régulierement.

Assurer la sécurité physique de mes équipements : Leslés USE. claques durs ot sutren

propager des virus informatiques.

* prise parafoudre pour lalimentation électrique, |°spam

E: ] les parkings ou dans nos boites aux lettres.
HDganié f

e acces restreints et controlés aux ordinateurs / smartphones / ,
supports de stockage, ... : b | ot /

Refuser l'usage de dispositifs amovibles (clé USB, disque,
carte SD, smartphone, gadget USB et méme un simple
cable...) non maitrisés.

Accusil > Actualités et évanements 3 Actualités >
carte D ou une clé USE

Limiter les comptes administrateurs (a privileges) sur les Campagne d'envoi de courriers alarmistes contenant
matériels et applicatifs sensibles.

Ne laisser accéder aux données / documents / informations EXE m p I e > s
que les personnes habilitées a en prendre connaissance. S —

e. Il s'agit donc pofeniellement du neformedeph\shmg par courrier.
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Renforcer la sécurité de mon Sli

« Disposer d’un inventaire et/ou une cartographie compléte de « Tous les Hommes ne sont
mon Sl afin : pas vulnérables de la méme
* d’obtenir une vue d’ensemble de celui-ci (matériel, logiciel, facon ; aussi faut-il

),

d’identifier ses composants les plus critiques et/ou exposés
pour mettre en place les mesures de protection adéquates. pour le protéger

connaitre son point faible

de réagir plus efficacement en cas d’incident/ cyberattaque, davantage. »

de qualifier les impacts et prévoir les conséquences des Sénéque
actions défensives réalisées.

Il en est de méme

* Utiliser des terminaux / systémes / logiciels dont le maintien en pour votre S| !
conditions de sécurité est garanti (durée de maintenance) et
appliquer les mises a jour de sécurité des qu’elles sont
disponibles.

* Vérifier les contrats avec les prestataires (périmetre
d’intervention, engagements de service, respect de la protection
des données, ...).

Il f Sl Fi é
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Sauvegardes

 Sauvegarder régulierement les données::

PARTAGEZ-VOUS DES DOCUMENTS
VOLUMINEUX VIA LE CLOUD ?

 Chez un prestataire spécialisé et certifié Hébergeur
de Données de Santé (HDS) pour les données
concernées,

e Sur des supports amovibles, isolés du réseau,
chiffrés, stockés dans un rangement sécurisé,
protéges des vols et sinistres.

Cependant la prise en charge des usagers

Nos systémes ne sont pas infaillibles.
ne doit étre ni interrompue, ni dégradée.

sur internet, la sécurité des données

En utilisant des espaces de partage
de I'usager n'est pas assurée.

» Tester régulierement la bonne exécution des sauvegardes Exemples
et leurs restaurations.

Doctolib perd des milliers de données
meédicales sensibles

Détruire les données devant étre supprimées (destruction

physique et/ou effacement sécurisé des supports) dans le

respect des délais de conservation définis (Délibération o -
CNIL n° 2020-081 en date du 18 juin 2020 et conformément

au Code de la Santé Publique).
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Messagerie

COMMENT ECHANGEZ-VOUS LES DONNEES
PERSONNELLES DE VOS PATIENTS ?

Utiliser une Messagerie Sécurisée de Santé (MSSanté)
pour échanger des données sensibles et/ou a caractere

personnel entre professionnels de santé et avec les
patients.

Les messageries non sécurisées ne

— respectent pas le secret professionnel.
Sa&f r7wm2 a -Pa}t:, — oS =y Passons a la MSSanté !

OAT a. VOMA

&o Vacamds avze Jaa e o . .
fros Gy Messagerie Classique

OM adrowz mos ojaume

ol o Jm m Lo iy £ i (Gmail, Outlook, ...)

A nodle de o vallle
c! ! A4390 Uoulyle
On &, Voo Journgg vaaun
i e fousgy vt |

Mo VowL

En utilisant des espaces de partage

Mssan té sur internet, la sécurité des données
(m essagerie sécurisée) de 'usager n’est pas assurée.

NextGenerationEU
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Messagerie

* Les éléments a vérifier en cas de réception d’un mail

suspect:

* Le nomde Uexpéditeur + ’adresse d’expédition.
*  Augmentation des cas d’usurpation de noms de contacts ou
ﬁ services connus et d’attaque par ingénierie sociale.

Il est recommandé de contacter Uexpéditeur (quand celui-ci

est connu) par un autre canal pour confirmer Uorigine de
’envoi du mail.

Un objet de mail et/ou contenu trop alarmiste ou

alléchant.

Une apparence suspecte, un horaire en dehors des
heures de travail habituel, etc.

Une demande inhabituelle, potentiellement
associée a une demande d’infos confidentielles,
avec un caractere d’urgence.

Une incitation a cliquer sur un lien (positionner le
curseur de sa souris sur le lien, sans cliquer pour
vérifier "TURL) ou a télécharger une piéce jointe.

Journée régionale - Le numérique en santé en Pays de la Loire

En regle générale, méfiez-vous si vous observez
des différences entre I'apparence de I'e-mail recu

et celle des mails habituels.

pimkles@dfyoxc.owler.com
Heure d’envoi =02:10

Mnags du M0/10/21 0200
De : “Group Serice” = prrmiespanon: owier.ooms
x o =P
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« Nous vous "
demandons de mettre a
jour vos données ...
dans les plus brefs
délais. »
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Contenu alléchant = remboursement de frais d’environ 300€.
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Usages et nomadisme o i i

JO Paris 2024 : vol d'un
deuxiéme ordinateur
contenant des « plans

Disposer d'une charte informatique précisant les regles confidentiels » a Drancy, en

d’utilisation (s'ily a plusieurs utilisateurs du Sl). Exemple Seine-Saint-Denis

Un ordinateur qui contenait un plan détaillé des JO de

Eviter la mutualisation des usages professionnels et Paris 2024 a été dérobé a Drancy, en Seine-Saint-

Denis. Il appartenait a un membre de la direction de

personnels sur un méme appareil. 'hépital Avicenne de Bobigny.

Ne pas se connecter a des réseaux non maitrisés et/ou 10 PARIS 2024

n T A - - o - Deux vols en l'espace d'une semaine. Une nouvelle
non sécurisés (Wi-Fi public, objet connecté inconnu, ...).

personne en possession d'informations confidentielles concernant

Protéger la confidentialité des données en utilisant par 'organisation des JO de Paris 2024 a été victime d'un vol, ce vendredi

exemple un filtre de confidentialité lorsque l'écran peut Ter mars. Aux alentours de 20 heuresla voiture de la secrétaire |

étre observé par des tiers (déplacements, lieux publics, ...). générale de la direction de 'hépital Avicenne de Bobigny a été

| cambrioclée, alors qu'elle était garée sur un parking I:iu centre
commercial « Avenir » a Drancy, le temps que sa conductrice fasse une

Réaliser un chiffrement complet du disque (Bitlocker -
outil natif Windows, Cryhod - recommandé par UANSSI,

Veracrypt —recommandé par la CNIL.) course.

Limiter la liste des applications pouvant étre installées Sans que cette derniére en soit témoin, le déflecteur arriére droit du
sur des terminaux nomades. Utiliser des logiciels, véhicule a été brisé et son sac contenant son_ordinateur de travail a été
appllcatlons et prodwts de securité reférencés (nOtamment volé, Or 'appareil contenait des documents confidentiels, notamment

en etabllssement) : | les plans d'accés et les plans de circulation des JO.IEn effet, ces

¢ SESAM-VITALE documents sont indispensables pour les secours qui devront intervenir
e ANSSI : https://www.ssi.gouv.fr/uploads/liste-produits-et- pendant I'événement.

services-qualifies.pdf

https://www.huffingtonpost.fr/jo-paris-2024/article/jo-paris-2024-un-
deuxieme-ordinateur-contenant-des-plans-confidentiels_230738.html
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https://www.ssi.gouv.fr/uploads/liste-produits-et-services-qualifies.pdf
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* Déconnecter du réseau/wifi la machine sur laquelle incident est suspecté.

*  Maintenir Pappareil sous tension, le brancher s’il est sur batterie.

Etablissements de santé, Organismes et
services exercant des activités de prévention,
de diagnostic ou de soins et les
établissements médico-sociaux

Déclarer Uincident (obligation réglementaire) :
https://signalement.social-sante.gouv.fr/

Doit étre déclarée sur le portail, sans délai, toute action ou
suspicion d’action malveillante sur le Sl ayant un impact sur le
fonctionnement normal de ’établissement.

Les déclarations regues sur le portail de signalement sont

transmises a UARS, au GRADeS PdL et a ’Agence du Numérique
en Santé (CERT Santé).

*  Alerter les autorités compétentes :

Réagir en cas d’incident

Prévenir votre service informatique ou prestataire pour obtenir une assistance.

Déclarer ou décrire Uincident en cours sur votre systeme d’information :

Autres structures, professionnels libéraux

Décrire 'incident de sécurité sur le site
www.cybermalveillance.gouv.fr
et suivre les conseils donnés.

Service gratuit. La description de Uincident permet d’obtenir un
premier diagnostic avec des conseils adaptés a la situation
rencontrée.

Si besoin, les victimes sont mises en relation avec des
prestataires de proximité spécialisés, référencés, susceptibles
d’aider dans la résolution du probléme.

Vous pouvez également contacter le Centre régional de
réponses aux incidents de sécurité informatique et
cyberattaques (Pays de la Loire Cyber Assistance - CSIRT

régional).

. CNIL : en cas de violation de données suspectée ou avérée.
. Gendarmerie / police : si Uincident est d’origine malveillante pour effectuer un dép6t de plainte.

Journée régionale - Le numérique en santé en Pays de la Loire

Sécurité
numérigue

en Sanlé

Tout incident majeur d'os

sanitaires  indésiral
établissements de

A

aucun cas, un dép

MEMO — Dépét de plainte suite 3

un incident SI d'origine malveillante

POURQUOI DEPOSER PLAINTE ?

rigine makveillante impactant significativement le systeme d'information doit

= a déclaration sur le portadl de signalement des évenements
nk.soclak sante gouw fr/ @ accueil), qul

eit OBUGATOIRE powr tous les

e déclaration & la CMIL {dans les T2H) en s de violation de
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ot e siteinternet : hatps: W.pre
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COMMENT DEPOSER PLAINTE ?
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ABSENCE REPRESENTANT LEGAL

*Z0OM ASSURANCE « CYBER »

légal,

Un avis de situation SIRENE,

= Un mandat daté et signé par le représentant léga
I structure,

copie de la pitce d'identité du représentant
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https://signalement.social-sante.gouv.fr/
http://www.cybermalveillance.gouv.fr/
https://www.paysdelaloire.fr/economie-et-innovation/entreprise/mon-organisation-subit-une-cyberattaque
https://www.paysdelaloire.fr/economie-et-innovation/entreprise/mon-organisation-subit-une-cyberattaque

Sensibilisation a la cyberseécurité
Pour aller plus loin

S’informer régulierement sur les cybermenaces : www.cybermalveillance.gouv.fr

Partager,

libérales

REFERENTIEL

CNIL.

Référentiel CNIL relatif aux
traitements de données a caractere
personnel destinés a la gestion des

cabinets médicaux et

paramédicaux
https://www.cnil.fr/sites/cnil/files/atoms/files/refere
ntiel_-_cabinet.pdf

Mérnenta de Sécuritd
informatique pour les
professionneds da ganté an
BRTCIE BDOTad

Mémento de sécurité informatique
pour les professionnels de santé en
exercice libéral - Annexe 1
Questionnaire fournisseurs

https://esante.gouv.fr/sites/default/files/media_entity/d
ocuments/PGSSI_S-Guide_Orga-
Memento_PS_Exercice_Liberal-Annexe_1-
Questionnaires_fournisseurs-V2.0.pdf

Journée régionale - Le numérique en santé en Pays de la Loire

rappeler régulierement les bonnes pratiques et conseils d’hygiene
numeérique avec ses confreres/consceurs/collaborateurs.

Documentation liée a la cybersécurité et au RGPD

pour les professions

GUIDE PRATIQUE SUR
LA PROTECTION
DES DONNEES PERSONNELLES

EOMEM i 018

Guide CNILet CNOM sur la
protection des données

personnelles
https://www.conseil-
national.medecin.fr/sites/default/files/external-
package/edition/17ss6et/guide_cnom_cnil_rgpd.p
df

« La sécurité informatique
est comme une chaine, elle
ne peut étre forte que si

chaque maillon est solide. »

Robert Mueller,

ancien directeur du FBI
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http://www.cybermalveillance.gouv.fr/
https://www.cnil.fr/sites/cnil/files/atoms/files/referentiel_-_cabinet.pdf
https://www.cnil.fr/sites/cnil/files/atoms/files/referentiel_-_cabinet.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/PGSSI_S-Guide_Orga-Memento_PS_Exercice_Liberal-Annexe_1-Questionnaires_fournisseurs-V2.0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/PGSSI_S-Guide_Orga-Memento_PS_Exercice_Liberal-Annexe_1-Questionnaires_fournisseurs-V2.0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/PGSSI_S-Guide_Orga-Memento_PS_Exercice_Liberal-Annexe_1-Questionnaires_fournisseurs-V2.0.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/PGSSI_S-Guide_Orga-Memento_PS_Exercice_Liberal-Annexe_1-Questionnaires_fournisseurs-V2.0.pdf
https://www.conseil-national.medecin.fr/sites/default/files/
https://www.conseil-national.medecin.fr/sites/default/files/
https://www.conseil-national.medecin.fr/sites/default/files/external-package/edition/17ss6et/guide_cnom_cnil_rgpd.pdf
https://www.conseil-national.medecin.fr/sites/default/files/external-package/edition/17ss6et/guide_cnom_cnil_rgpd.pdf
https://www.conseil-national.medecin.fr/sites/default/files/external-package/edition/17ss6et/guide_cnom_cnil_rgpd.pdf

Sensibilisation a la cyberseécurité
Pour aller plus loin

* Livret sur la cybersécurité « Tous cybervigilants | » de I'URPS Masseurs-Kinésithérapeutes des Pays de la Loire :

KINE’S’ TOUS ° I?RDTEGER SWPOSIE DE TRAVAIL
CYBER VIGILANTS!

TOUS CYBER
VIGILANTS!

bonnes pratiques
m-éumlnlmmw;_pm rles kinds

https://lwww.urps-mk-paysdelaloire.fr/livret-sur-la-cybersecurite-tous-cyber-vigilants/

* Guide cybersécurité dedié aux ESMS : « La cybersécurité pour le social et le médicosocial en 13 questions ».

SYNTHIESEE o S (& wesinames: )

ACTIONS PRIORITAIRES A REALISER

Présentation du Centre de ressources
SSI mutualisées a destination des
ESMS*

Mardi 14/05/24, 9h15 a 10h.
k Mardi 28/05/24, 14h15 a 15h. )

https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS

* Lien vers le webinaire accessible en cliquant sur la date correspondante.
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https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf
https://www.urps-mk-paysdelaloire.fr/livret-sur-la-cybersecurite-tous-cyber-vigilants/
https://teams.microsoft.com/l/meetup-join/19%3ameeting_YjE3NzY3ZTAtNzdlYS00ZDA2LWI0MjItMTM5YmUyYWZhODU2%40thread.v2/0?context=%7b%22Tid%22%3a%2268748817-652e-4811-970e-5840ed434bbc%22%2c%22Oid%22%3a%2226b6a285-8cf2-439c-be26-b53314a9c6e4%22%7d
https://teams.microsoft.com/l/meetup-join/19%3ameeting_MGM3OGYwNGItNDVjMi00M2I1LWJhZjYtMTA5ZTQ5ZGQ1ZGZm%40thread.v2/0?context=%7b%22Tid%22%3a%2268748817-652e-4811-970e-5840ed434bbc%22%2c%22Oid%22%3a%2226b6a285-8cf2-439c-be26-b53314a9c6e4%22%7d

Sensibilisation a la cyberseécurité
Pour aller plus loin

Plateforme (e-learning, faux-phishing) proposée aux adhérents du GCS e-santé afin de sensibiliser les collaborateurs
aux bonnes pratiques d’hygiene numérique.

Contenu contextualisé a la santé :

E-learning : courte vidéo de sensibilisation (quiz, saynetes, ...) portant sur différentes thématiques cyber, possibilité de suivre des parcours, ...

Modeles de mails de faux-phishing pré-paramétrés.

E-learning Faux-phishing DANGER
PHISHING
L paiement
Secu”se CECI EST UNE
TENTATIVE DE
L’é;al:‘llssemen(a:té\:’lctlmed‘uln o « @ PHISHING
LA A i're o leureusement, ce n'était qu'un test a
e e et Py -

da I'alerter. Lesquels, selon vous ?

La signature et le logo

Le logo et le contenu du message Prime Covid

L'e-mail de I'expéditeur et I'URL de
redirection

L'adresse mail de l'expéditeur est-elle légitime ?

<global

2 modes d’acces:

Acquisition licence(s) par la structure,

Intégration du programme annuel prédéfini, piloté par le GCS e-santé (mode opéreé).

Signature convention de services.
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Sensibilisation a la cyberseécurité

Pour aller plus loin

SensCyber : Module de e-sensibilisation mis a disposition par le site Cybermalveillance.gouv.fr adapté au grand
public et petites organisations (https://www.cybermalveillance.gouv.fr/sens-cyber/apprendre).

Gratuit, acces via la création d’'un compte sur la plateforme, nombre d’essais illimité.
Programme en 3 modules (Comprendre / Agir / Transmettre), avec une durée de 30 a 45 minutes / module.
Objectif : se familiariser en peu de temps aux enjeux de la cybersécurité a travers une activité ludique et

donner du sens aux bonnes pratiques.

Attestation de suivi téléchargeable en fin de programme (si score minimal de 60%).

b | CYBER [ ESPACE PRESTATAIRE 2 MON ESPACE Q A
‘ a HALVEILLANCE
GOUVF

o o VICTIME D'UN ACTE DE
LES MENACES ET BONNES PRATIQUES =~ L'ACTUALITE DE LA CYBERMALVEILLANCE NOUS DECOUVRIR
CYBERMALVEILLANCE ?

Déja enregistré ? Premiére visite ?
Accéder a tous vos services en vous connectant avec votre compte

Cybermalveillance.gouv.fr

Identifiant @ Vous ne possédez pas de compte ?

Entrez votre identifiant . . . .
Créez votre compte dés maintenant pour profiter du suivi de vos

Mot de passe demandes d'assistance et/ou de sécurisation, modifier vos options

Entrez votre mot de passe d'abonnement et bien d'autres services.

SECORNECIER @

Journée régionale - Le numérique en santé en Pays de la Loire

Module 1: Comprendre
= Quelles menaces aujourd'hui ?

« Quels risques pour moi et mon organisation ?

« Que faire si je suis victime d'une attaque 7

Module 2 : Agir

« Quelles bonnes pratiques au quotidien?

= Quels bons réflexes dans mes usages ?

Module 3 : Transmettre

= Sensibiliser, pourquoi et comment ?

= Pour aller plus loin: Acteurs nationaux et textes de référence.
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https://www.cybermalveillance.gouv.fr/sens-cyber/apprendre

‘0

TOUS CYBER
VIGILANTS

EN PAYS DE LA LOIRE

MERCI

Pour toutes questions :
cyber@esante-paysdelaloire.fr
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